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SEMINAR: SAP. BTP
CLOUD API HACKING

Seminar und Einfihrung SAP BTP API Hacking

SAP BTP CLOUD SECURITY IS DIE GRUNDLAGE FUR ALLE
DAS UNTERNEHMEN CLOUD-PRJEKTE IM UNTERNEHMEN

LOG(2) OHG In modernen SAP-Cloud-Umgebungen nehmen APIs eine Schliisselrolle ein — sie

steuern Datenfllsse, verbinden Systeme und ermdglichen flexible

Mit mehr als 25 Jahren
S rAiEal? 1S 2 Lelals Erweiterungen der Plattform. Genau hier setzt das APl Hacking an: Fir SAP

internationaler Erfahrung in den Penetration Tester ist die gezielte Analyse und das aktive Testen dieser

USA, Asien und Australien mit Schnittstellen heute eine der wichtigsten Disziplinen der Cloud Security.

renommierten groflen Kunden
Mit der zunehmenden Verlagerung geschaftskritischer Prozesse in die SAP

und Partnern sind wir ein idealer ) ] ) ]
Business Technology Platform (SAP BTP) steigt auch die Bedeutung einer

Gesprachspartner fiir neue SAP- robusten Absicherung der API-Landschaft. In einer Zeit, in der Unternehmen
Sicherheitstechnologien. verstarkt auf Cloud-Technologien setzen, sind APIs nicht nur funktionale

Briicken zwischen Systemen, sondern auch potenzielle Einfallstore fiir Angreifer.

Analyse und Abwehr globaler

und komplexer Bedrohungen Das gezielte Hacking von SAP APIs — unter kontrollierten Bedingungen — ist
und die resultierenden, daher ein unverzichtbares Werkzeug, um Schwachstellen friihzeitig zu
erkennen, Risiken realistisch zu bewerten und Sicherheitsliicken zu schlieRen,

notwendigen Projekte, die SAP-

. bevor sie von auRen ausgenutzt werden kdnnen. Penetration Tester leisten
Landschaften sicherer zu o _ _ _
damit einen entscheidenden Beitrag zur Gesamtstrategie der SAP Cloud

machen, sind unsere . ) . .
! Security und tragen dazu bei, Innovationen sicher umzusetzen.

Kernkompetenz

SEMINAR UBER SICHERHEIT IN DER SAP CLOUD

Warum API-Sicherheit heute im Mittelpunkt steht — und was Sie im Seminar

erwartet

Moderne SAP-Anwendungen in der Cloud — insbesondere auf der SAP Business
Technology Platform (SAP BTP) und in RISE-Umgebungen — stellen vollig neue
Anforderungen an die IT-Sicherheit. APIs bilden dabei die kritischen
Schnittstellen, tGber die Daten flieBen, Services kommunizieren und externe
Systeme angebunden werden. Diese Offenheit verlangt ein deutlich hoheres

Mal’ an Schutz als bei klassischen On-Premise-Systemen.
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,Unser Seminar bietet Ihnen umfassende
Einblicke in die neuesten Sicherheitsstandards
und Best Practices, um Bedrohungen effektiv
abzuwehren und Compliance-Anforderungen zu

erfiillen.

Unser praxisnahes Seminar zur API-Sicherheit und zum gezielten API-Hacking
mit BurpSuite und Postman vermittelt lhnen kompakt und fokussiert das
So erreichen Sie uns notwendige Fachwissen, um diese neuen Herausforderungen professionell zu

meistern. Sie lernen, wie Sie SAP-APIs gezielt auf Schwachstellen untersuchen,
log(2) oHG
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typische Angriffsmuster erkennen und konkrete Sicherheitsliicken analysieren —

immer mit dem Ziel, Ihre Systeme effektiv abzusichern.

Neben der technischen Umsetzung erhalten Sie auch Einblick in reale
inffo@log2.de Angriffsbeispiele und sogenannte "Hacks", die im SAP-Umfeld moglich sind. So
https:\\www.log2.de bauen Sie nicht nur lhre Sicherheitskompetenz aus, sondern entwickeln ein

tiefes Verstandnis dafiir, wie Angreifer vorgehen — und wie Sie diese Strategien

gezielt abwehren

Die neue Web-Generation der SAP Cloud Hacker wartet schon

SEMINARAGENDA - IHRE ROADMAP ZUM ERFOLGREICHEN API HACKING IN SAP

@, Kick-off: API-Sicherheit verstehen
Was macht APIs im SAP-Umfeld so anfillig? Wir starten mit einem fundierten Uberblick iber typische Schwachstellen und

Angriffspunkte in modernen SAP-Landschaften.

$2 Werkzeugkoffer fiir Profis: BurpSuite & Postman im Security-Einsatz
Erleben Sie live, wie Sie mit BurpSuite und Postman zielgerichtete Sicherheitstests durchfihren —von der einfachen Anfrage bis

zur gezielten Schwachstellenanalyse.

@ Blackbox vs. Whitebox: Zwei Perspektiven auf lhre SAP-APIs
Ob ohne oder mit Insiderwissen — Sie lernen beide Testansatze kennen und fiihren praxisnahe Analysen unter realistischen

Bedingungen durch.

£ Reconnaissance: So sammeln Angreifer Informationen
Wie verschafft sich ein Angreifer Uberblick iiber Ihre APIl-Landschaft? Wir zeigen typische Methoden der

Informationsbeschaffung — inklusive praktischer Ubungen.

(3D Hirtetest fiir Ihre Schnittstellen: Authentifizierung & Autorisierung

Tauchen Sie ein in die Sicherheitsmechanismen moderner APls — und testen Sie, wie robust lhre Zugangskontrollen wirklich sind.
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¥ Automatisiert & manuell: Die Kunst des Exploitings
Wir kombinieren automatisierte Tests mit gezielten manuellen Angriffen — und zeigen, wie Sie auch versteckte Liicken aufdecken

kénnen.

[ Alles dokumentiert: Vom Technischen Report zum Management-Briefing
Lernen Sie, wie Ergebnisse verstandlich, nachvollziehbar und zielgruppengerecht dokumentiert werden — fiir Entwickler,

Auditoren und Entscheider.

£ Sichere Entwicklung im Blick: Empfehlungen fiir DevOps & Entwicklerteams
Was mussen Entwickler beachten? Wie lassen sich Sicherheitsaspekte nahtlos in den DevOps-Prozess integrieren? Sie erhalten

konkrete Best Practices.

Compliance sicher im Griff
Ob DSGVO, BSI C5 oder branchenspezifische Vorgaben — wir zeigen, wie Sie regulatorische Anforderungen auch auf API-Ebene

zuverlassig einhalten.

DAS NEUE ZUSATZTHEMA: Kl UND DER EINSATZ BEIM API BURPSUITE LIVE HACKING

BurpSuite mit KI — Effizienteres API-Hacking dank intelligenter Unterstiitzung

Die Sicherheit der externen Funktionen (API) sind eines der wichtigsten
zentralen Elemente in einer Integration Suite Cloud-Architektur und miissen

besonders intensiv lberpriift werden

BurpSuite bietet mittlerweile eine Reihe Kl-gestiitzter Funktionen, die gezielt dafiir entwickelt

1 1[ E ‘l ‘ wurden, Sicherheitsanalysen zu beschleunigen und zu vereinfachen. Sie unterstiitzen bei der

Erkennung von Schwachstellen, beim Verstandnis komplexer Web-Technologien und bei der
x
@ komfortablen Einrichtung von Authentifizierungsprozessen — direkt im Arbeitsfluss und ohne

}ﬁ L . Kontextwechsel.
ad

[ Die Nutzung dieser KI-Funktionen ist vollstandig datenschutzkonform: Keine Analyse wird ohne
ausdrickliche Zustimmung durchgefihrt, und alle Daten bleiben unter lhrer Kontrolle.

Datenschutz und Sicherheit haben dabei hdchste Prioritat.

KI-Funktionen im Uberblick

@ »Explore Issue” — Automatisiertes Nachforschen wie ein menschlicher Pentester
Diese Funktion analysiert vom Burp Scanner entdeckte Schwachstellen weiter — ganz so, wie es ein echter Penetrationstester tun
wirde. Sie versucht automatisch, Exploits auszufiihren, deckt zusatzliche Angriffspfade auf und erstellt eine verstandliche

Zusammenfassung. So lassen sich Risiken schneller validieren und der Impact effizienter dokumentieren.

@ »Explainer” — Verstehen, was wirklich passiert
Unbekannte Technologien? Kein Problem. Mit ,,Explainer” markieren Sie einfach einen beliebigen Teil einer Repeater-Nachricht
und erhalten per Knopfdruck eine sofortige Erklarung — etwa zu Headern, Cookies, JavaScript-Funktionen und anderen HTTP-

Elementen. So erkennen Sie sicherheitsrelevante Details, ohne den Analyseprozess zu unterbrechen.
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Mit diesen Kl-basierten Werkzeugen gewinnen Sie nicht nur Geschwindigkeit, sondern auch Tiefe in lhrer Analyse —und machen

lhre API-Hacking-Sessions mit BurpSuite noch wirkungsvoller.
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FORMAT: OPTIMAL IN DEN ARBEITSALLTAG INTEGRIERBAR

Der Kurs findet online statt und ist speziell so aufgebaut, dass er sich problemlos mit lhrem Tagesgeschaft vereinbaren ldsst:
Drei Termine a 4 Stunden, kompakt, interaktiv und mit ausreichend Raum fiir Fragen und praktische Ubungen.

Dieses Format ermoglicht eine effiziente Wissensaufnahme, ohne den Arbeitsalltag unnoétig zu unterbrechen.

FUR WEN EIGNET SICH DER KURS?

Dieser Online-Kurs ist ideal fur:

e  SAP-Projektmitarbeiter

e  CISOs und Security-Verantwortliche

e  System- und Unternehmensarchitekten
e Web- und Cloud-Entwickler

e  Administratoren mit Fokus auf SAP- und Cloud-Security

Alle Teilnehmenden profitieren von direkt anwendbarem Wissen, das ihnen hilft, ihre SAP-BTP-Landschaft nachhaltig und

zuverldssig abzusichern.
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