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SEMINAR: SAP© MCP,  
KI & GITHUB HACKING 
Seminar und Einführung in MCP-, KI- und Supply-Chain-Angriffe auf SAP BTP  

KI-GESTÜTZTE ENTWICKLUNG VERÄNDERT DIE 
BEDROHUNGSLAGE AUF DER SAP BTP 

MCP-Server und KI-Coding-Assistenten wie GitHub Copilot beschleunigen die 

Entwicklung auf der SAP Business Technology Platform (BTP) enorm – und 

öffnen zugleich eine völlig neue Angriffsfläche. Wer SAP-Systeme heute 

absichern will, muss verstehen, wie Angreifer genau diese Werkzeuge gegen 

Entwicklerinnen und Entwickler wenden. 

Ein manipulierter MCP-Server, eine geschickt formulierte Prompt-Injection, ein 

Agent im Auto-Modus: Unter Zeitdruck übernehmen Entwicklungsteams Code, 

den niemand mehr Zeile für Zeile prüft. Genau hier setzen moderne 

Lieferketten- und KI-Angriffe an – leise, automatisiert und schwer zu entdecken. 

In diesem Seminar wechseln Sie die Seite. Sie schlüpfen in die Rolle des Red 

Teams, kompromittieren unter kontrollierten Bedingungen eine SAP-CAP-

Anwendung auf der BTP und erleben anschließend als Blue Team, wie sich der 

Angriff mit SAP Audit Log und Microsoft Sentinel for SAP BTP erkennen und 

beantworten lässt. 

. 

RED TEAMING FÜR DIE KI-ÄRA IN SAP  

Warum MCP- und KI-Sicherheit jetzt auf die Agenda gehört – und was Sie im 

Seminar erwartet 

Moderne SAP-Anwendungen entstehen heute im Zusammenspiel von Cloud-

Plattform, Open-Source-Bausteinen und KI-Assistenten. MCP-Server (Model 

Context Protocol) verbinden Sprachmodelle direkt mit 

Entwicklungsumgebungen, Werkzeugen und Daten. Das macht Teams schnell – 

und schafft Vertrauensbeziehungen, die ein Angreifer gezielt ausnutzen kann. 

  

DAS UNTERNEHMEN  
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Mit mehr als 25 Jahren 

internationaler Erfahrung in den 

USA, Asien und Australien bei 

renommierten Großkunden und 

Partnern sind wir Ihr idealer 

Partner für neue SAP-

Sicherheitstechnologien.   

Unsere Kernkompetenz liegt in 

der Analyse und Abwehr 

globaler, komplexer 

Bedrohungen sowie in den 

daraus resultierenden Projekten, 

die SAP-Landschaften nachhaltig 

sicherer machen. 
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Unser Seminar zeigt Ihnen aus erster Hand, wie 

KI- und MCP-gestützte Angriffe auf SAP-

Landschaften ablaufen – und wie Sie sie 

erkennen, eindämmen und ihnen wirksam 

vorbeugen.  

Unser praxisnahes Seminar zu MCP-Sicherheit, KI-Red-Teaming und GitHub-

/Supply-Chain-Angriffen vermittelt Ihnen kompakt und fokussiert das nötige 

Know-how, um diese neue Klasse von Angriffen zu verstehen. Sie lernen, wie ein 

bösartiger MCP-Server einen Entwickler ködert, wie ein KI-Agent im 

Hintergrund eine Backdoor in eine SAP-CAP-Anwendung schreibt und woran Sie 

solche Muster zuverlässig erkennen. 

Über die technische Umsetzung hinaus erhalten Sie Einblick in reale 

Angriffsbeispiele und „Hacks“, die im SAP- und BTP-Umfeld heute möglich sind. 

Das erweitert nicht nur Ihre Security-Expertise, sondern gibt Ihnen ein tiefes 

Verständnis dafür, wie Angreifer denken – und wie Sie ihnen einen Schritt 

voraus bleiben. 

Wer in Graphen denkt, ist dem Verteidiger in Checklisten stets einen Schritt 

voraus.  

DIE AGENDA – VOM OPFER-ENTWICKLER ZUM RED TEAMER 

🔍 Kick-off: Wie KI die Bedrohungslage in SAP verschiebt 

Angreifer denken in Graphen, Verteidiger in Checklisten. Wir ordnen MCP-Server, KI-Agenten und Supply-Chain-Risiken in die 

SAP-Sicherheitswelt ein. 

🛠️ Das Werkzeug der Stunde: MCP-Server, GitHub Copilot & Agent-Modus 

Sie richten eine realistische Laborumgebung ein – SAP BTP, eine SAP-CAP-Anwendung, GitHub Codespaces und KI-Assistenten im 

Agent-Modus. 

🎯 Red Team, Quest 1: Die SAP-CAP-Anwendung über MCP kompromittieren 

Live: Ein präparierter MCP-Server bringt einen Entwickler unter Zeitdruck dazu, ungeprüften Code zu übernehmen – und der KI-

Agent erzeugt unbemerkt einen verwundbaren API-Endpunkt. 

 ♂️ Prompt Injection & manipulierte Tool-Kontexte 

Wie gelangen Angreifer-Anweisungen in den KI-Kontext? Wir zeigen Prompt-Injection, getarnte Intent-Manipulation und Tricks 

wie ANSI-Terminal-Codes in MCP-Antworten. 

🔐 Vertrauen als Schwachstelle: Identitäten, Tokens & Berechtigungen 

MCP-Server, Copilot und BTP-Dienste tauschen permanent Tokens und Berechtigungen aus. Wir prüfen, wie belastbar diese 

Vertrauensketten wirklich sind. 

 

 

So erreichen Sie uns 
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Dorfstraße 90 A 

17375 Hintersee 

 

info@log2.de 

https://www.log2.de 
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⚔️ Blue Team, Quest 2: Den Angriff mit Sentinel & Audit Log erkennen 

Sie analysieren den Vorfall mit dem SAP Audit Log Viewer und Microsoft Sentinel for SAP BTP – von der rohen Logzeile bis zur 

belastbaren Detektion. 

📝 KI-gestützte Remediation: Verteidigung mit denselben Werkzeugen 

Sie drehen den Spieß um und setzen einen MCP-Server ein, um automatisiert sinnvolle Audit-Log-Einträge in eigene SAP-CAP-

Apps einzubauen. 

👨‍💻 Frontier-Modelle vs. Guardrails: Wo Sicherheitsmechanismen brechen 

Warum Leitplanken vor allem im Englischen greifen, wie mehrstufige Konversationen sie aushebeln und was das für Ihre eigene 

KI-Governance bedeutet. 

✅ Vom Befund zur Konsequenz 

Konkrete Maßnahmen für Entwicklung, Betrieb und Security: MCP-Governance, Härtung der Lieferkette, Detektion und Reaktion 

– sauber dokumentiert für Technik und Management. 

IM FOKUS: ERKENNEN & REAGIEREN MIT MICROSOFT SENTINEL FOR SAP BTP  

Detection & Response, wenn der Angriff bereits über den Entwickler ins System gelangt ist 

Standard-Audit-Logs zeigen bei eigenen BTP-Apps oft nur Logins. Wer KI-

getriebene Angriffe erkennen will, muss tiefer hineinsehen. 

 

 Microsoft Sentinel for SAP BTP bündelt sicherheitsrelevante Ereignisse aus Ihrer gesamten BTP-

Umgebung und macht Angriffsmuster sichtbar. Die Lösung hilft Ihnen, verdächtige Aktivitäten zu 

erkennen, Audit-Logs sinnvoll auszuwerten und automatisiert zu reagieren, ohne dass Sie dafür 

das Werkzeug wechseln müssen. 

Im Seminar arbeiten wir ausschließlich in einer abgeschotteten Laborumgebung: Alle Angriffe 

finden unter kontrollierten Bedingungen gegen bewusst präparierte Zielsysteme statt. 

Datenschutz und ein verantwortungsvoller Umgang mit den gezeigten Techniken stehen für uns 

an erster Stelle. 

 

Erkennung im Detail 

🧠 SAP Audit Log Viewer – die Spuren des Angriffs lesen 

Sie sehen, welche Spuren der Angriff im Standard-Audit-Log hinterlässt, lernen dessen Grenzen kennen und verstehen, warum 

reine Login-Protokollierung bei eigenen BTP-Apps nicht ausreicht, um KI-getriebene Angriffe zu erkennen. 

💡 Sentinel & KI-gestützte Remediation – verstehen und gegensteuern 

Mit Microsoft Sentinel for SAP BTP korrelieren Sie Ereignisse, machen Angriffsmuster sichtbar und nutzen anschließend einen 

MCP-Server, um Ihre eigenen SAP-CAP-Apps gezielt mit sinnvollen Audit-Log-Einträgen nachzurüsten – Verteidigung mit 

denselben Werkzeugen wie der Angreifer. 
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So verbinden Sie Angriff und Verteidigung zu einem geschlossenen Bild und machen Ihr SAP-Security-Team gegen KI-getriebene 

Angriffe widerstandsfähig. 

  

 

Schärfen Sie Ihre Security-Strategie, 

vertiefen Sie Ihr technisches Können und 

bleiben Sie KI-gestützten Angriffen einen 

Schritt voraus.  

 

 

 

FORMAT: KOMPAKT, PRAXISNAH UND ALLTAGSTAUGLICH 

Das Seminar findet online statt und ist so aufgebaut, dass es sich gut in Ihren Arbeitsalltag einfügt: 

Drei Sessions à vier Stunden – kompakt, interaktiv und mit viel Raum für Fragen und praktische Übungen am eigenen Lab. 

So eignen Sie sich das Wissen effizient an, ohne Ihren Arbeitsalltag unnötig zu unterbrechen. 

FÜR WEN IST DAS SEMINAR GEEIGNET? 

Dieses Online-Seminar richtet sich an: 

• SAP-Entwicklerinnen, -Entwickler und BTP-Teams 

• CISOs, Security-Verantwortliche und SOC-Teams 

• System- und Enterprise-Architekten 

• Verantwortliche für KI-Governance und Lieferkettensicherheit 

• Administratoren mit Schwerpunkt SAP- und Cloud-Sicherheit 

 

Alle Teilnehmenden profitieren von unmittelbar anwendbarem Wissen, mit dem sie ihre SAP-BTP-Landschaft nachhaltig gegen 

die neue Generation KI-gestützter Angriffe absichern. 


