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Mit mehr als 25 Jahren
internationaler Erfahrung in den
USA, Asien und Australien mit
renommierten grofen Kunden
und Partnern sind wir ein idealer
Gesprachspartner fiir neue SAP-

Sicherheitstechnologien.

Analyse und Abwehr globaler
und komplexer Bedrohungen
und die resultierenden,
notwendigen Projekte, die SAP-
Landschaften sicherer zu

machen, sind unsere

Kernkompetenz

SAP BTP CLOUD SECURITY : SCHNELLER EINSTIEG, TIEFE
EINBLICKE

Die Digitalisierung schreitet mit hoher Geschwindigkeit voran — und mit ihr die
Transformation von SAP-Systemen in die Cloud. Neue SAP-Anwendungen, die
SAP Business Technology Platform (SAP BTP) sowie moderne RISE-Systeme
bieten Unternehmen ungeahnte Flexibilitdt und Innovationspotenziale. Doch sie
bringen auch véllig neue Herausforderungen fiir die Sicherheit lhrer Systeme

mit sich.
Cloud Security ist kein optionales Extra , sie ist unverzichtbar.

Unsere kompakte eintdgige Schulung "SAP Cloud Security" vermittelt Ihnen die
zentralen Grundlagen und fortgeschrittenes Fachwissen, um lhre SAP Cloud-
Landschaft zuverlassig abzusichern. Sie richtet sich an alle, die einen schnellen
und dennoch tiefgehenden Einstieg in die SAP Cloud-Technologie und deren
sicherheitsrelevante Aspekte suchen — von IT-Sicherheitsbeauftragten Gber

Systemarchitekten bis hin zu SAP-Administratoren.

WARUM DIESES SEMINAR FUR SIE WICHTIG IST

In unserem Seminar lernen Sie, neue Bedrohungen friihzeitig zu erkennen und
einzuordnen, denn Cloud-Umgebungen erfordern ganz andere

Schutzmechanismen als klassische On-Premise-Losungen. Dabei vermitteln wir
Ilhnen, wie Sie proaktiv handeln und Angriffe auf SAP-Systeme analysieren und

abwehren, noch bevor sie Schaden anrichten kénnen.

,Cloud-Sicherheit ist keine Option — sie ist
Voraussetzung flir digitale Stabilitdt und die

Cyber-Resilienz eines Unternehmens .”

Sie erhalten ein umfassendes Verstandnis fiir die sicherheitsrelevanten
Komponenten der SAP Business Technology Platform (SAP BTP), Multi-Cloud-
Architekturen und Hyperscaler-Infrastrukturen, um stabile und geschiitzte
Systeme aufzubauen. Zudem zeigen wir lhnen, wie Sie gesetzliche
Anforderungen und internationale Sicherheitsstandards wie BSI, ENISA oder

NIST zuverlassig in der SAP Cloud umsetzen und die Compliance in lhrer
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Organisation sichern. Abgerundet wird die Schulung durch praktische Ubungen und realitidtsnahe Szenarien, in denen Sie das

erworbene Wissen direkt anwenden kdnnen

EIN ONLINE-SEMINAR VOLLER KNOW-HOW: INHALTE IM UBERBLICK

Einfiihrung in SAP Cloud Security
e Sicherheitsaspekte der Cloud-Transformation
e  Relevante SAP Cloud-Technologien und -Modelle
2. Uberblick tiber die SAP BTP, Cloud-Anwendungen und RISE-Systeme
e Architektur und Komponenten
e Sicherheitsarchitektur und Herausforderungen
3. Multi-Cloud, Multi-Tenant und Hyperscaler
e Chancen und Risiken in komplexen Cloud-Szenarien
e Absicherung verteilter Infrastrukturen
4. Sichere Konfiguration von SAP Cloud Services
e  Best Practices fiir Konfiguration und Betrieb
e  Angriffsszenarien und SchutzmaBnahmen
5. Cloud Reconnaissance & Schwachstellenanalyse
e  Nutzung von Open Source Intelligence (OSINT), InfoSec-Tools und Darknet-Quellen
e Angriffsvektoren Uber 6ffentliche Unternehmensdaten identifizieren
6. Sicherheitsstandards und Compliance
e  Uberblick iber nationale und internationale Richtlinien
e  BSI-Grundschutz, ENISA-Empfehlungen, NIST Frameworks
7. Identitdts- und Zugriffsmanagement in der SAP Cloud
e Berechtigungsmodelle, IAM-Strategien
e  Erstellung und Verwaltung von Benutzerrollen
8. Praktische Ubungen & Demonstrationen
e Live-Demos realistischer Angriffe

e Analyse und Abwehr von Bedrohungen in SAP Cloud-Szenarien
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SAP BTP CLOUD UND
SICHERHEIT IN DER SAP CLOUD SOUVERAN MEISTERN

,Wer die Risiken der SAP Cloud versteht, kann ihre Chancen sicher nutzen. Die

SAP Cloud-Technologie ignorieren kann sich kein Unternehmen mehr leisten”

Dieser Online-Kurs bietet Ihnen einen umfassenden und praxisorientierten Einstieg in die
Sicherheitsaspekte der SAP Business Technology Platform (SAP BTP). Er richtet sich an IT-

|
‘ Sicherheitsbeauftragte, Systemarchitekten, SAP-Administratoren sowie alle

Fachverantwortlichen, die Cloud-Umgebungen strategisch und sicher gestalten.
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- Der Kurs vermittelt sowohl grundlegende als auch fortgeschrittene Sicherheitskonzepte der SAP

i [ BTP. Sie lernen, wie Sie Multi-Cloud-Strategien und Multi-Tenant-Architekturen sicher planen,
24 implementieren und Gberwachen. Darliber hinaus erfahren Sie, wie Sie sicher mit Hyperscalern
zusammenarbeiten und welche Besonderheiten bei der Nutzung von Public-Cloud-Services zu
berucksichtigen sind.

Durch praxisnahe Beispiele und reale Use Cases erhalten Sie einen klaren Uberblick dariiber, wie moderne Cloud-Angriffe

funktionieren und wie Sie Ihre Umgebung bestmoglich davor schiitzen.

ONLINE UND OPTIMAL IN DEN ARBEITSALLTAG INTEGRIERBAR

Der Kurs findet online statt und ist speziell so aufgebaut, dass er sich problemlos mit Ihrem Tagesgeschaft vereinbaren ldsst.
Drei Termine a 4 Stunden, kompakt, interaktiv und mit ausreichend Raum fiir Fragen und praktische Ubungen.
Dieses Format ermoglicht eine effiziente Wissensaufnahme, ohne den Arbeitsalltag unnotig zu unterbrechen.

Fiir wen eignet sich der Kurs?

Dieser Online-Kurs ist ideal fir:

e  SAP-Projektmitarbeiter

e  CISOs und Security-Verantwortliche

e  System- und Unternehmensarchitekten
e Web- und Cloud-Entwickler

e  Administratoren mit Fokus auf SAP- und Cloud-Security

Alle Teilnehmenden profitieren von direkt anwendbarem Wissen, das ihnen hilft, ihre SAP-BTP-Landschaft nachhaltig und

zuverlassig abzusichern..
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