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Mit mehr als 25 Jahren
internationaler Erfahrung in den
USA, Asien und Australien mit
renommierten grofen Kunden
und Partnern sind wir ein idealer
Gesprachspartner fiir neue SAP-

Sicherheitstechnologien.

Analyse und Abwehr globaler

und komplexer Bedrohungen
und die resultierenden,
notwendigen Projekte, die SAP-
Landschaften sicherer zu
machen, sind unsere

Kernkompetenz

AKTUELLE BEDRHUNGS-SZENARIEN UND ANGRIFFE IN 2024
- EIN EINBLICK IN ECHTE FALLE

Was sind die aktuellen Bedrohungsvektoren und Sicherheitsprobleme, die zu
Einbriichen, Ransom-Ware-Attacken, Datendiebstahl und Datenfluss bei SAP-
Kunden gefuihrt haben? Was sind die aktuellen Erfahrungen bei diesen
Sicherheitsvorféllen in den SAP-Landschaften? Wir fassen jeden Monat die
aktuellen Entwicklungen in unserem Kundenkreis und der SAP-Welt weltweit

zusammen und referieren tGber die aktuelle Situation.

Mochten Sie der sich standig weiterentwickelnden Bedrohungslandschaft
immer aktuell informiert sein? Nehmen Sie an unserem diesem Seminar tGber
aktuelle Bedrohungsschwachstellen, Cyberabwehr und Darknet Intelligence

teil..

WEBINAR UBER AKTUELLE VORFALLE UND ,AWARENESS"

Waéhrend dieses einstlindigen Seminars geben unsere Experten einen
detaillierten Einblick in die neuesten Bedrohungen, Schwachstellen und Trends
bei Einbriichen und Hacker-Angriffen durch APT-Gruppen in der SAP-Welt. Sie
erfahren Als Teilnehmer erfahren Sie etwas lber die neuesten
Angriffsmethoden von Cyberkriminellen auf SAP-Systeme und SAP-Cloud und

kénnen daraus ableiten, wie Sie diese erkennen und abwehren kénnen..

,Unsere Referate und Analysen helfen
Unternehmen, sich proaktiv gegen die stdndig
wandelnden Cyberbedrohungen zu wappnen und
ihre IT-Sicherheitsstrategien zu stéirken. Bleiben
Sie mit uns auf dem neuesten Stand und sichern
Sie Ihre SAP-Investitionen nachhaltig ab.”

Das Seminar richtet sich an CISO, Manager und Fihrungskrafte, IT-Fachleute,
SicherheitsexperteOn und alle, die fiir die Sicherheit im Unternehmens

verantwortlich sind.
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AUCH DAS DARKNET GEHORT ZU DEN BEDROHUNGEN

Sie werden auch die Gelegenheit haben, Einblicke in das Darknet zu gewinnen,
das Untergrundnetzwerk, in dem Cyberkriminelle operieren und Informationen
und Tools austauschen. Diese Informationen werden immer mehr zu aktuellen
Einbriichen benutzt. Auch als Unternehmen, das SAP einsetzt, konnen Sie davon
betroffen sein. Unsere Referenten werden erértern, wie man Darknet-
Informationen nutzen kann, um Cyber-Bedrohungen zu erkennen und auf sie zu

reagieren.

AKTUELLE SICHERHEITSPROBLEME IN DER SAP-
LANDSCHAFT

So erreichen Sie uns

In der heutigen digitalen Ara sind SAP-Systeme zunehmend Zielscheibe

log(2) oHG vielfaltiger Bedrohungsvektoren und Sicherheitsprobleme, die zu
Dorfstrale 90 A schwerwiegenden Vorfallen wie Einbriichen, Ransomware-Attacken,
17375 Hintersee Datendiebstahl und unkontrolliertem Datenfluss flihren. Zu den

Hauptbedrohungen gehéren insbesondere Phishing-Angriffe, die gezielt

inffo@log2.de Mitarbeiter tduschen, um Zugangsdaten zu erlangen, sowie Schwachstellen in
https:\\www.log2.de ungesicherten oder veralteten SAP-Systemen, die von Cyberkriminellen

Unser Blog: ausgenutzt werden kdnnen. Auch Insider-Bedrohungen, bei denen
https:\\www.counterblog.org Mitarbeitende oder Dritte mit berechtigtem Zugang unautorisierte Handlungen

vornehmen, spielen eine zunehmende Rolle.

ERFAHRUNGEN UND EINBLICKE

Die aktuellen Erfahrungen in der SAP-Welt zeigen, dass Sicherheitsvorfalle oft
erhebliche Auswirkungen auf die Geschaftsprozesse und das Vertrauen in die IT-
Sicherheit haben. Unternehmen berichten von erheblichen finanziellen
Verlusten und Betriebsunterbrechungen, die durch Ransomware verursacht
werden, welche die Daten verschliisselt und hohe Losegeldforderungen stellt.
Datendiebstahl flihrt nicht nur zu wirtschaftlichen Schaden, sondern auch zu
Imageverlust und rechtlichen Konsequenzen, insbesondere bei sensiblen

Kunden- und Geschéaftsdaten — vor allem, wenn lhr Unternehmen den Anfrderungen wie KRITIS oder BAFIN unterliegt.

ANALYSE UND MITIGATION

Wir analysieren monatlich die neuesten Entwicklungen und Sicherheitsvorfdlle im Umfeld unserer Kunden und der
weltweiten SAP-Gemeinschaft. Durch unsere kontinuierlichen Beobachtungen und umfassenden Berichte bieten wir
unseren Kunden wertvolle Einblicke in die aktuelle Bedrohungslage und unterstiitzen sie dabei, ihre SAP-Systeme
optimal zu schiitzen. Unsere Referate und Analysen helfen Unternehmen, sich proaktiv gegen die standig wandelnden
Cyberbedrohungen zu wappnen und ihre IT-Sicherheitsstrategien zu starken. Bleiben Sie mit uns auf dem neuesten

Stand und sichern Sie Ihre SAP-Investitionen nachhaltig ab.
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